
Segurança da informação
mdilemapara líderes
em diversas corpora-
ções é descobrir os
motivos pelos quais a
segurança da infor-
maçãotenhasetorna-
do um dos maiores
desafios já enfrenta-
dos.Poderíamoslistar,
aqui, como principais

causasdasnovasameaças, cadavezmaissofistica-
daseemmaiornúmero, a complexidadedosam-
bientesdasempresas, somadaaumacrescenteva-
riedade de tecnologias, ou a falta de capacitação
das equipes responsáveis pelos serviços adminis-
tradosepelaproteçãodosambientes.Aindapode-
ríamos culpar o baixo índice de conscientização
dos colaboradores sobre a importância da infor-
mação, aliado à ausência de processos e procedi-
mentos. Porém, a verdade é que não existe uma
resposta corretapara essapergunta.

A grande questão, na prática, é de fato superar
esse desafio, mas isso émuitomais difícil e com-
plexo do que saber a raiz da questão. Isso porque
são inúmeras variáveis que compõem este cená-
rio,eocaminhoquelevaaosucessodas iniciativas
develevaremcontatodasasvariáveise,então, tra-
çar estratégias para que o controle dos agentes e
ambientesminimizeos riscosde incidentes.

É importante implementar controles inter-
nos e regras clarasde compliance, quedevemes-
tar em linha com a legislação e ser adotados co-
moumaoportunidade de aperfeiçoamento dos
parâmetros de mercado e negócios, além de se-
remumguiadepadrões éticosde controles, con-
ferindo transparência à organização e controle
de acesso às informações.

Agestãoestáassociadaàdiminuiçãodaincerte-
za em relação a eventos futuros, no caso da segu-
rança da informação de incidentes no ambiente
virtual, sejaporcontaminaçãodevírus,ataquesde
hackers, sequestro de informações, entremuitos
outrosriscoscibernéticos.Ocontrole tambémpo-
deaumentaraeficáciadasoperações,pormeioda
diminuiçãodecustosoudetempodeexecuçãode
processos ineficientes enãoestruturados.

Para isso, é preciso implementar, ainda, uma
metodologiademonitoramento,comsistemasin-
teligentes que promovam o acompanhamento
sistemáticodealgumasvariáveis,nosquaisseava-
lia se os objetivos estão sendo alcançados, se os li-
mites estabelecidos estão sendo cumpridos e se
eventuais falhasestãosendoprontamente identi-
ficadas e corrigidas. Os agentes críticos a serem
obrigatoriamente avaliados nos processos de se-
gurança da informação são: ameaças, processos,
indicadores epessoas, o agentemais crítico.

As ameaças talvez sejama variávelmais óbvia
desta lista, pois, normalmente, é o principal foco
damaioria das equipes de segurança cibernética.
Com o aumento do número de aplicações dispo-
níveis, principalmente devido ao surgimento de
dispositivosmóveis inteligentes (smartphones e
tablets), atualmente as ameaças semultiplicam a
umavelocidadeexponenciale,quantomaioresse
número,maior é onúmerodemalwaresque ten-
tamexplorar cadaumadessas ameaças. A sofisti-
caçãoeavelocidadecomaqualestesmalwaressão

desenvolvidos é o que torna o controle das amea-
çasumprocessonada fácil de ser executado.

Osegundoitemdenossa listadevariáveiséum
dosmais relevantesparao controledeameaças ci-
bernéticas: trata-se da definição e implementação
de processos de resposta a incidentes, com etapas
bem estabelecidas e regras a serem cumpridas, já
queépormeiodelequeépossívelorganizaredefi-
nir como as ameaças devem sermitigadas dentro
da organização. Muitas instituições falham nesta
questão,poisnãopossuemmetodologiasdefinidas
eviáveispara conter incidentesde segurança.

O terceiro item da lista é a variável a qual as
áreas de segurança da informação conferemme-
nor graude criticidade, umavisãoquepode ser fa-
tal, pois, pormeio de indicadores bem definidos,
podemosavaliar senossos controles (tecnológicos
ou não), processos e procedimentos são efetivos e
eficazes. Trata-sedeumcritérioquepermitemen-
surarseaestratégiadesegurançadainformaçãode
umaempresa é assertivaounão.

Por fim, a quarta variável é amais importante,
poiséoelomaisfracodacorrentenoprocessodepro-
teçãodosdados,queéofatorhumano.Umaequipe
sem a capacitação adequada, com colaboradores
pouco conscientizados é, semdúvida nenhuma, o
maior desafio deumaorganização quebusca exce-
lênciaeeficiêncianaproteçãodesuas informações.

Não existe uma receita pronta a se aplicar para
superartodososdesafiosdasegurançadainforma-
ção,porém,paraobtersucessonas iniciativas,algu-
masquestõesdevemserconsideradas.Sãoelas: ca-
pacitaçãodaáreadesegurançada informaçãoede
todos os colaboradores emumprocesso contínuo
definição de umametodologia a ser seguida; ali-
nhamento com a gestão da companhia e com os
objetivos de negóciosmensuração das iniciativas.
Alémdisso, é importante possuir umconjunto de
soluções tecnológicas quenão sóprotejamos am-
bientes virtuais, mas tambémpossuammecanis-
mosde resposta rápida e eficaz a incidentes.

É impossível prever quando, como e onde será
realizado umnovo ataque como o Petya e oWan-
nacry, mas é possível estar preparado para evitar
ataques e, se não emsua totalidade, conseguirmi-
tigar os desdobramentos desses incidentes, que,
alémdedanosàreputação,podemresultaremper-
das financeiras, demarca edemercado.

Garantir a segurançada informaçãodeumaor-
ganização é um processo continuo que deve ser
reavaliadoe reajustadodeacordo comas constan-
tesmudançasdo cenário, emtodoomundo.Oge-
renciamento de risco consiste em trabalhar com
conclusões suficientes de premissas insuficientes,
já que não podemos prever eventos futuros e que
certamenteocorrerão.

Não existe uma receita pronta a se
aplicar para superar todos os desafios

da segurança da informação

Desde a publicação da Lei
13.467/20217, denominada de
reforma trabalhista, análises e
questionamentos foram levanta-
dos acerca depossíveis prejuízos
para os trabalhadores e de vanta-
gens para os empregadores. En-
tre as principais mudanças, des-
taca-se a prevalência donegocia-
do sobre o legislado, o que gera
uma flexibilidade maior para as
contratações. Tem-se, ainda, a re-
gularização do teletrabalho e do
trabalho intermitente; a jornada
12x36 horas; a possibilidade do
fracionamento das férias em até
três períodos e a quitação anual
das obrigações de dar e de fazer.

Grandes temas abordados na
reforma trarão mais segurança
jurídica para o empreendedor,
quais sejam: o estabelecimento
de requisitos para a desconside-
ração da personalidade jurídica;
a configuração de grupo econô-
mico; a responsabilidade por
dano processual e litigância de
má-fé e a criação de um termo
final de responsabilização do só-
cio retirante. Antes da reforma,
havia divergência sobre os mo-
tivos e o momento correto em
que os sócios deveriam ser res-
ponsabilizados. Com a nova le-
gislação, a desconsideração da
personalidade jurídica será tra-
tada de acordo com o conjunto
de regras processuais civis, o
que permitirá ao empresário
apresentar argumentos sem
que seu patrimônio pessoal seja
alcançado de imediato.

Outra no-
vidade é
quanto à ca-
racterização
do grupo eco-
nômico. Em-
bora a refor-
ma tenha al-
terado a CLT
(Consolida-
ção das Leis
Trabalhistas),

manteve a responsabilidade soli-
dária dogrupoeconômico. Ame-
ra identidade de sócios nãomais
configura o referido grupo eco-
nômico. Para tanto, será neces-
sária a demonstração do interes-
se integrado, a efetiva comu-
nhão de interesses e atuação
conjunta das empresas.

À luzdanova lei, foramacres-
cidas normas responsabilizando
por perdas e danos aquele que
agir de má-fé no âmbito proces-
sual, seja ele empregado, empre-
gador ou interveniente. Caberá
ao juiz, por iniciativa própria ou
a requerimento da parte, conde-
nar a parte infratora ao paga-
mentodeumamulta e indeniza-
ção pelos prejuízos causados,
bem como a arcar com os hono-
rários advocatícios e demais des-
pesas. Quanto ao tempo de res-
ponsabilização do sócio retiran-
te, a reforma pacificou essa di-
vergência, colocando-o como
subsidiariamente responsável
pelo período em que figurou co-
mo sócio, nas ações ajuizadas até
dois anos depois de averbada a
modificação do contrato.

A reforma trabalhista vem
para contribuir com as relações
de emprego e de trabalho, pois
trarámaior segurança jurídica às
empresas e aos próprios cida-
dãos, bemcomoestimulará a ge-
ração de empregos e contribuirá
para a celeridade da Justiça do
Trabalho.Nesse sentido, é impor-
tante que as mudanças sejam
examinadas demaneira técnica,
pois apenas assim será possível
extrair omelhor da reforma.

A reforma vem
para contribuir
com as relações
de emprego e
de trabalho

U

Ocâncer de próstata, atualmente, representa
a segunda causa de morte por câncer entre ho-
mens no Brasil, sendo cerca de 61 mil novos ca-
sos em2017. O número significativo demonstra
anecessidadede abordar, cada vezmais, o assun-
to entre os homens. Internacionalmente conhe-
cida, a Campanha Novembro Azul é um alerta
sobre a importância do diagnóstico precoce na
prevenção da doença.

Dados da Sociedade Brasileira de Urologia
(SBU)demonstramqueumemcadaseishomens
desenvolvem esse tipo de câncer, sendo que 51%
dos homens nunca consultaram um urologista.
Por isso, o principal objetivo da Campanha No-
vembro Azul é informar a população sobre a im-
portância da realização do exame de toque e da
dosagem sanguínea do PSA (Antígeno Prostático
Específico), a fim de reduzir as taxas de mortali-
dade emorbidade dos homens.

Oconstanteavançocientíficoe tecnológicoda
medicina trazmaisumforte aliadonocombate à
doença. O PET/PSMA auxilia osmédicos na iden-

tificação de células de câncer de próstata em ou-
tras partes do corpo (metástases) ou, em alguns
casos, emmeio ao tecido normal da próstata. A
RedeMaterDeideSaúdeépioneiranoestadopor
utilizar a inovação na identificação e tratamento
decâncerdepróstata. É realizado,noPET-CT,uma
técnicadediagnósticopor imagemque,pormeio
de um equipamento híbrido, permite avaliar al-
terações metabólicas do organismo. Além disso,
pacientes comsuspeitaou jádiagnosticados com
câncer de próstata contam, agora, com atendi-
mentomultidisciplinar e integrado em Belo Ho-
rizonte, específico para esse tratamento. O Mais
Saúde Mater Dei possui o Núcleo Integrado da
Próstata (NIP), serviço que disponibiliza, em um
único atendimento, equipes deurologia, radiote-
rapia e oncologia clínica da rede.

Outro grande aliado no combate à doença
são as cirurgias minimamente invasivas reali-
zadas via robô. Localizado noMater Dei Contor-
no, o robô Da Vinci Xi é o mais moderno equi-
pamento disponível no mundo para esse tipo
de procedimento e tembeneficiado cirurgiões e
pacientes com diversas vantagens, ao ser utili-
zado em cirurgias.

A precisão e a visão ampliadagarantidaspelo

robô Da Vinci Xi trazem, comprovadamente,
grandes benefícios aos pacientes. Além da preci-
são durante o procedimento, a imagem em alta
definição transmitida através do sistema robóti-
co aparece ampliadaparaomédico, de10a15ve-
zes, facilitando a preservação do órgão e estrutu-
ras importantes. Cortes menores que resultem
em menos sangramentos durante os procedi-
mentos,menor tempocirúrgico,menor tempode
internação, diminuiçãodasdores e complicações
pós-cirúrgicas e recuperaçãonoperíodopós-ope-
ratóriomais rápida são osmaiores benefícios das
cirurgias realizadas a partir do sistema robótico.

Os benefícios do robô na realização de proce-
dimentos complexos refletem em segurança pa-
ra omédico e o paciente, já que consegue zerar o
tremor domédico e alcançar locais nos quais as
mãoshumanasnãoconseguemchegar.Acirurgia
robótica se mostra como uma grande aliada nos
procedimentos cirúrgicos mais complexos, nos
quaisosespaços são limitadosouemqueéneces-
sário o detalhamento do órgão explorado.

Felizmente, o avanço da tecnologia na área
medicinal acompanha o crescimento da doença,
permitindo tratamentos mais assertivos e com
mais segurança para o paciente.
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